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Standard protokotu interfejsu komunikacyjnego UHF EPC Generacji 2

Czes¢ 1. Nowe cechy protokotu komunikacyjnego

Dla wielu os6b zesztoroczny szum wokoét Elektronicznego Kodu Produktu skupit si¢ na standardzie
protokolu UHF EPC Generacji 2, opisywanym w skrécie jako EPC Gen 2. Mimo to, ze wszystkich,
ktérzy zwrdcili uwage na ten standard, tylko niewielu koncowych uzytkownikéw posiada dobre
zrozumienie tego, czym nowy protokoét interfejsu komunikacyjnego rézni si¢ od standardow UHF
EPC pierwszej generacji (Klasa 0 1 Klasa 1).

Najwigksza réznica pomigedzy EPC Gen 1 i EPC Gen 2 jest w tym, ze w EPC Gen 2 jest obecnie
jeden globalny protokét. EPC Gen 1 miat dwa protokoty: Klasa 0 1 Klasa 1, i ten sam czytnik mégt
nie odczytywac obu, chyba, ze byt czytnikiem wieloprotokotowym. ISO (International Organization
for Standardization) takze zatwierdzit dwa protokoty interfejsu komunikacyjnego UHF: 18000-6A 1
18000-6B, jako migdzynarodowe normy. W ten sposéb istnieja cztery standardy protokotéw UHF.
EPCglobal przedtozyt protokét EPC Gen 2 do zatwierdzenia przez 1SO, co moze sta¢ sig¢ w ciagu
okoto roku i datoby w efekcie jeden $wiatowy protokét komunikacyjny UHF.

,Jest to wielka sprawa” mowi Sue Hutchinson, dyrektor zarzadzania produktem w EPCglobal US w
Lawrenceville, N.J., i osoba, ktéra pomagata w rozwijaniu protokotu EPC Gen 2.

,,Posiadanie wigcej niz jednego standardu protokotu stwarza zamieszanie w tym, ktéra technologig
uzytkownik powinien kupi¢. Sprzedajacy takze musza rozgryz¢, na ktérym protokole bazuja ich
produkty. EPC Gen 2 przyniesie nam wszystkim razem jeden protokdét, co spowoduje zwigkszenie
liczby sprzedajacych na rynku i obnizy ceny dla koncowego uzytkownika”.

Innym waznym aspektem protokolu UHF EPC Gen 2 jest to, ze zostal on zaprojektowany
w celu optymalizowania dziatania w réznych $rodowiskach regulacyjnych na catym $wiecie.
Administracje komunikacyjne Europy przyjely ostatnio przepisy odno$nie czytnikéw, ktére sa
bardziej tolerancyjne, ale i tak nowe zasady sa jeszcze calkiem surowe w pordwnaniu z tymi, jakie
istnieja w Ameryce Pétnocnej (Patrz ,,New ETSI RFID Rules Move Forward”).

Poniewaz protokét EPC Gen 2 stosuje dostgpne widmo radiowe wydajniej, to pozwoli na lepsze
funkcjonowanie niz kazdego innego protokotu UHF. Lecz Azja jest jeszcze dzika karta. ,,Azjatyckie
przepisy zmieniaja si¢, lecz zrobiliSmy wszystko, co mozliwe w kierunku uelastycznienia
standardu” — méwi Hutchinson.

Protokot zostat takze zaprojektowany, aby mozna go byto zastosowaé dla wyzszych klas tagéw
EPC, a wigc czytnik moze odczyta¢ aktywny tag z czujnikiem lub prosty tag tylko
z niepowtarzalnym ID. ,,EPC Gen 2 tworzy dobre podstawy dla produktéw o wyzszej
funkcjonalnosci, takich jak tagi klasy 2 i klasy 3 oraz czytniki” —-m6éwi Tom Pounds, wiceprezes
rozwoju korporacyjnego w Alien Technology, W Morgan Hill w Kalifornii, - dostawca systemow.
,,Protokét przewiduje te produkty o wyzszej funkcjonalnosci 1 daje przemystowi mocne podstawy
do wykorzystania”.

Nalezy pamigta¢ o tym, ze chociaz tagi EPC Gen 2 musza zawiera¢ wszystkie cechy protokotu,
czytniki nie musza wspiera¢ wszystkich cech i ulepszen wbudowanych w ten protokét. Dlatego
obecne czytniki UHF moga by¢ aktualizowane poprzez nowy hardware, nowy firmware lub
poprzez obie te mozliwosci, aby odczytywac¢ tagi Gen 2. Lecz aktualizowane czytniki moga nie
zawiera¢ niektérych kluczowych cech standardu EPC Gen 2.
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Tryb gesto-czytnikowy

Standard EPC Gen 2 pozwala czytnikom dziala¢ w trzech r6znych trybach: w trybie pojedynczego
czytnika, w trybie wielo-czytnikowym i trybie ggsto-czytnikowym.

Aby funkcjonowa¢ optymalnie, czytniki beda musiaty dziala¢ w trybie ggsto-czytnikowym kiedy
wewnatrz budynku jest obecnych wigcej niz 50 czytnikéw, tak jak np. w centrum dystrybucyjnym.
Tryb gesto-czytnikowy jest zaprojektowany po to, aby zapobiega¢ interferencji pomigdzy
czytnikami, ktéra moglaby by¢ problemem, jezeli stosowanych jest wiele czytnikéw w
ograniczone] przestrzeni, szczegélnie w Europie i innych regionach, gdzie tylko waskie pasma
widma  UHF  zostaly  przyznane dla  systeméw  RFID. Jezeli  pomysle¢
o widmie UHF jak o autostradzie, to moze by¢ wiele samochodéw na oSmiopasmowej autostradzie
bez kolizji miedzy nimi. Lecz jezeli jest to dwupasmowa autostrada, szanse kolizji sa znacznie
wigksze, a wigc zasady rzadzace tym, jak mozna uzywac¢ drogi musza by¢ surowo egzekwowane,
aby zapobiec kolizjom.

Dwa krytyczne sktadniki trybu gesto-czytnikowego sa uzgadniane co do sposobu uzywania widma
UHF i zdolnosci transmisji w zakresie waskiego kanatu widma. Stosujac nasza autostradowa
analogig, czytniki sa wielkimi cigzaréwkami (czytniki emituja mocny sygnat radiowy), a tagi sa
rowerami (odbijaja z powrotem staby sygnat radiowy). Ggsto-czytnikowy przydziat spektralny
faktycznie dzieli pasmo UHF (tj. autostradg) na wiele paséw. Cigzarowkom wolno uzywac kilku
pasow, a rowerom wolno uzywa¢ innych paséw, lecz ci¢gzarowkom i rowerom nie wolno uzywac
tych samych paséw, co zapobiega przejechaniu roweréw przez cigzaréwki. Standard EPC Gen 2
wymaga od czytnikéw UHF uzywania innych ,,paséw” cze¢stotliwos$ci niz tagi, tak ze tagi moga by¢
styszane nawet wtedy, kiedy czytniki dzialaja jednoczes$nie, na sasiednich pasach.

Tryb gesto-czytnikowy wymaga od czytnikow uzywania waskiej maski spektralnej. Uzywajac
znowu analogii autostrady, tryb gesto-czytnikowy wymaga od cigzarOwek trzymania si¢ raczej ich
pasa niz zbaczania na pasy rowerowe. Jezeli ci¢zarowka zboczy na pas rowerowy to moze
przejecha¢ wiele roweréw. Podobnie, jezeli sygnat czytnika, ktéry moze by¢ miliony razy
mocniejszy niz odpowiedz taga, przecieka do pasa tagéw, to bedzie maskowatl transmisje tagu i
uniemozliwial, aby inne czytniki widzialy tagi na tym pasie. Z tego powodu tryb gesto-czytnikowy
mocna ogranicza transmisje czytnika do innych przydzielonych pasm
1 wymaga od czytnika utrzymania jego energii transmisji wewnatrz tego pasa.

Tryb gesto-czytnikowy wymaga uzycia metody kodowania sygnatu rozpraszanego wstecznie
(metoda w ktorej tag odbija z powrotem falg¢ do czytnika) nazywanej podnosna Millera. Podnosna
Millera stosuje waskie widmo dla tagébw w celu wystania z powrotem ich sygnatéw
1 wpasowuje sygnal rozpraszany wstecznie pomig¢dzy kanaly stosowane przez czytniki. Sposéb
emisji RF z czytnika nie przyttacza sygnaléw przychodzacych z powrotem z tagéw.

,Niektore czytniki emituja duzo szumu” méwi Steve Smith, dyrektor techniczny i zatozyciel Alien
Technology, ,,Nie chcecie, aby pasmo RF bylo catkowicie zuzyte przez brzgczaca pile, kiedy
prébujecie stucha¢ Mozarta. Wkiadamy tryb gesto-czytnikowy w protokét w celu kontrolowania,
jak uzywane sa fale i redukowania wychodzacego szumu.”

Podwdéjne metody kodowania rozpraszania wstecznego

Protokét EPC Gen2 obstuguje takze inna metod¢ kodowania sygnalu rozpraszania wstecznego,
nazywang FMO. Celem pozwolenia czytnikowi na uzycie albo FMO albo podnosnej Millera byto
polepszenie dziatania nie tylko kiedy w pomieszczeniu jest wiele czytnikéw, lecz réwniez kiedy na
danym obszarze jest wiele szuméw. (Szum jest uboczna energia radiowa, ktdra interferuje z
mozliwosciami komunikacyjnymi tagéw i czytnikéw. Moze on by¢ powodowany przez maszyny,
inne bezprzewodowe urzadzenia lub przez same czytniki).
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FMO, format uzywany skutecznie w biezacych standardach ISO, jest szybki lecz podatny na
interferencj¢. Podnosna Millera jest wolniejsza, lecz pracuje lepiej w srodowisku, gdzie sa szumy.
Stosujac znowu analogi¢ do autostrady, FMO pozwala ci¢zaréwkom i rowerom dzieli¢ ze soba pas.
FMO pracuje dobrze , kiedy jest niewiele cigzaréwek , poniewaz pozwala to na szybkie
odczytywanie tagu (tj. tagi dostaja si¢ na szybki pas). Podnosna Millera, przez kontrast, daje
czytnikowi elastycznos¢ w ruchu tagéw na inne pasy, aby dostac¢ si¢ w okolice cigzaréwki lub innej
przeszkody (tj. dosta¢ si¢ w okolice szumu). Miller jest wolniejszy, lecz umozliwia odczyt tagéw,
kiedy zawodzi FMO .

,Podnosna Millera pozwala czytnikom na uzycie nowej i zawansowanej techniki filtrowania w celu
oddzielenia odpowiedzi tagu od szumu i od innych czytnikéw”, méwi Chris Diorio, wspoét
koordynujacy EPCglobal Hardware Action Group (HAG), ktéra rozwija protokét EPC Gen 2, oraz
zatozyciel 1 prezes Impinj, firmy produkujacej pasywne tagi RFID 1 udzielajacej licencji na
czytniki RFID EPC Gen 2. ,,EPC Gen 2 daje czytnikom elastyczno$¢ wyboru, na zadanie, i jednej i
drugiej metody rozproszenia wstecznego, opierajac si¢ na zaobserwowanym w otoczeniu szumie.”

Zabezpieczona pamiegé odczytu - zapisu

Tagi EPC pierwszej generacji klasy 0 sa programowane w fabryce, kiedy wykonywane sa czipy.
Tagi pierwszej generacji klasy 1 sa programowane przez uzytkownika, co oznacza, ze firma
koncowego uzytkownika moze zapisa¢ EPC do tagu po otrzymaniu dostawy.
W wigkszosci dzisiejszych aplikacji tagi klasy 1 sa programowane jeden po drugim po wyjsciu ze
szpuli.

Tagi EPC Gen 2 moga by¢ programowane w terenie, co oznacza, ze czytniki moga zapisac¢
informacje do tagu nawet jezeli one sa przymocowane do opakowan zbiorczych znajdujacych sig na
palecie lub na przenosniku taSmowym. Tagi EPC Gen 2 bgda si¢ cechowaly trzema wymaganymi
bankami pamigci — jeden bank dla zapisania EPC, jeden dla hasta, jeden dla identyfikacji tagu (tag
przechowuje informacje o sobie) — 1 opcjonalny bank dla pamigci, ktora koncowi uzytkownicy
moga stosowac dla jakiegokolwiek celu (jedna z kilku opcjonalnych cech, ktéra moga posiadac¢
tagi). Pamig¢ uzytkownika moglaby by¢ zastosowana np. do magazynowania  kodow
wskazujacych, gdzie produkty sa wysytane.

Banki pamigci moga by¢ tymczasowo lub trwale blokowane. Tak wigc dostawca moze zapisa¢ EPC
do tagu i trwale go zablokowaé. Mozna nast¢pnie zapisaC w opcjonalnej pamigci uzytkownika
numer identyfikacyjny sklepu, do ktérego produkt jest wysytany. Dostawca moze zablokowac
pamie¢ za  pomoca hasta, aby unikna¢ jej nadpisywania, lecz  menadzer
w centrum dystrybucyjnym sklepu moze posiada¢ opcje odblokowania pamigci (jezeli producent
dostarczy hasto), zmieniajac ID sklepu w celu wskazania zmiany miejsca przeznaczenia i nastgpnie
ponownego zablokowania pamigci.

Algorytm Q

Jednym z probleméw protokotéw EPC Gen 1 jest to, ze wymagaja czytnikow RFID, ktére uzywaja
unikalnego numeru seryjnego tagéw do rozrézniania tagéw (aby identyfikowac je jednoznacznie).
Jezeli dwa tagi maja ten sam EPC, to wprawiaja czytnik w zaktopotanie. Niektorzy sprzedawcy
detaliczni rozpatruja mozliwo$¢ zastosowania tagéw z tymi samymi EPC- tj. informacji podobnej
do tej, jaka uzyskuja dzisiaj z kodéw kreskowych.- jako tymczasowy $rodek przy odchodzeniu od
kodoéw kreskowych i przygotowuja ich oprogramowanie systemowe do radzenia sobie z unikalnymi
ID. Ci sprzedawcy detaliczni poprosili EPCglobal Hardware Action Group, aby uczyni¢ mozliwym
odr6znianie tagéw nawet jezeli dwa lub wigcej tagéw maja doktadnie ten sam EPC.
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Steve Smith z firmy Alien Technology pojawit si¢ z rozwiazaniem, ktére umozliwia czytnikowi
RFDI EPC Gen 2 liczenie tagéw EPC Gen 2 — np. dla celéw inwentaryzacyjnych — nawet kiedy
maja ten sam EPC lub nie maja numeru seryjnego. Czytnik moze robi¢ to bez nadawania numeréw
EPC tagéw, co czyni system bezpieczniejszym. (Skoro czytnik nie transmituje komunikatu ,,Tag
12345, czy ty wyszedles stad? to zapobiega podstuchiwaniu przez kogo$ komunikacji czytnik—do-
tagu, majacemu na celu gromadzenie informacji).

Innowacja Smitha zostala ochrzczona nazwa ,Q algorytm” co wynika z ,Query with
a parametr Q” (,,Zapytanie o parametr Q). Tagi EPC Gen 2 maja zdolno$¢ do generowania
przypadkowych numeréw. Czytnik bgdzie méwil tagom zakres, w ktérym powinny generowac
przypadkowy  numer, poprzez wydanie  komendy = zapytania z  wartoscia Q
z zakresu 0 do 15. Jezeli ta komenda wraca bez odpowiedzi na jego zapytania, to automatycznie
zmniejsza si¢ wartos¢ Q. Jezeli odpowie wigcej niz jeden tag, to zwigkszy wartos¢ Q, tym samym
zwigkszaja zakres numerdw, ktére moga by¢ generowane przez tagi.

Czytnik moze wydawac zapytanie z parametrem Q=4. Tagi generuja dwa przypadkowe numery,
pierwszy z zakresu od zera do 65.535, a nastgpnie drugi z zakresu od zera do 2 do potegi Q, minus
1. Jezeli Q jest cztery, wtedy 2 do potegi czwartej jest 16, minus 1 réwna si¢ 15. Tak wigc
wszystkie tagi wybieraja drugi przypadkowy numer z zakresu od zero do 15.

Czytnik prosi o odpowiedz kazdy tag, ktéry wybrat zero jako drugi przypadkowy numer. Jezeli
jeden tag miat zero, wtedy odpowiada pierwszym przypadkowym numerem, z zakresu pomig¢dzy O
a 65.535, a czytnik potwierdza odbiér. Poniewaz tag zostal rozrézniony, czytnik moze prosto
zaliczy¢ tag jako obecny (,,Wiem, ze tag z przypadkowym numerem 45.101 jest w polu”). Moze
zapisa¢ EPC do tagu, jezeli tag go nie ma, lub moze prosic¢ tag 45.101 o jego EPC, jezeli tag go
posiada. Nastgpnie czytnik prosi pozostate tagi, aby odjety jeden od ich drugiego przypadkowego
numeru i rozréznia nastgpny tag, ktory ma zero, i dziata w ten sposéb tak dtugo, dopdki nie zostana
rozréznione wszystkie tagi.

Jezeli nie ma tagéw, ktére wybraty zero jako ich pierwszy przypadkowy numer, wtedy czytnik prosi
wszystkie tagi o zmniejszenie ich przypadkowego numeru o jeden, i to dzialanie trwa tak dlugo,
dopoki jeden z tagéw nie odpowie, ze ma zero. Jezeli odpowiedza dwa tagi, czytnik nie moze
odczyta¢ zadnego z nich, tak wigc wydaje negatywne potwierdzenie odbioru, ktére méwi tagom,
aby czekaly na inne zapytanie, dopdki nie zareaguja ponownie. ,,Ten protokét powoduje, ze jest
nadzwyczaj nieprawdopodobne, ze czytnik bedzie rozréznial dwa tagi, kiedy planowat rozmawiac
tylko z jednym” moéwi Diorio.

Sesje

Jedna ze stabosci protokotéw EPC Gen 1 byla mozliwos$¢, ze jeden czytnik mégltby interferowac z
toczacym si¢ zliczaniem grup tagéw innego czytnika. Zat6zmy, ze staty czytnik zlicza wszystkie
otagowane produkty na péice. Odczytuje tag i kaze przejS¢ jemu w stan uspienia, i moze odczytac
nastgpny tag. Kiedy jest w potowie zliczania np. 100 produktéw, kto§ przechodzi z rgcznym
czytnikiem, szukajac okre$lonej pozycji na pétce. Reczny czytnik poleca tagom obudzi¢ sig i
odpowiedzie¢. Teraz staty czytnik musi rozpocza¢ zliczanie od nowa.

Aby unikna¢ tego problemu, protokét EPC Gen 2 wprowadza pojecie nazwane sesja. Kazdy tag ma
mozliwos¢ dziata¢ w zakresie czterech oddzielnych sesji. Sprzedawca detaliczny lub producent
moze tak ustawi¢ swO@j system, ze wszystkie stale czytniki czytaja tagi w sesji 1,
a wszystkie reczne czytniki stosuja sesj¢ 2. Zatem jezeli staty czytnik ,,usypia” tagi w sesji 1, reczny
czytnik moze komunikowac¢ si¢ z tagami w sesji 2 1 nie interferowac z toczacym sig zliczaniem
wykonywanym przez staly czytnik w sesji 1.

»desje sa bardzo wazna cecha, ktéra daje koncowym uzytkownikom mozliwos¢ uniknigcia
posiadania czytnikéw interferujacych ze soba nawzajem podczas ich dziatania” moéwi Roger
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Stewart, czlonek EPCglobal HAG i dyrektor techniczny Intellefex w Kalifornii, producent
odczytywanych z duzej odlegtosci, zasilanych bateryjnie tagéw RFID.

W tym punkcie nie jest jasne, jak czytniki bgda okres§la¢, ktérej uzywacé sesji. Koncowy
uzytkownicy bgda prawdopodobnie przydziela¢ rézne sesje do réznych typéw czytnikow. Na
przyktad, firma moze mie¢ przy bramach czytniki uzywajace sesji 1, czytniki na wodzkach
widltowych stosujace 2 sesj¢ , a czytniki reczne stosujace sesje 3.

To sa niektére ze znaczacych nowych cech w protokole EPC Gen 2. Cechy te wynikly z potrzeb
pierwszych firm wdrazajacych techniki EPC, polepszaja one dziatanie systemoéw,
a firmom daja wigksza elastyczno$¢ w stosowaniu systeméw EPC.

Literatura:
RFID Journal Special Report, 28 Marzec 2005r., 4 kwiecien 2005r.
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